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 PC Based MikroTik Router OS Installation

এই �উেটািরয়ােল আজ আমরা �দখেবা িকভােব এক� কি�উটাের MikroTik Router OS ই�টল করা হয়। কি�উটাের MikroTik Router

OS ই�টল করেত �বিশ পিরমাণ হাড� িড� ��স ও র �াম এর দরকার হয় না। অিধক� হাড� িড� ��স যত কম হেব MikroTik Router এর
পারফরম�া�ও তত ভাল হেব। �থেমই আমরা এক� কি�উটােরর িসিড রেম MikroTik Router OS এর বেুটবল িসিড �েবশ করােবা।
MikroTik Router OS এর �লেট� ISO ফাইল আপনারা চাইেল www.mikrotik.com/download এই এ�াে�স �থেক ডাউনেলাড কের এক�
িসিডেত রাইট কের িনেত পােরন। িসিড রেম িসিড� �েবশ কিরেয় �যভােব অন�ান� অপাের�ং িসে�ম ইনসটল করা হয় �সই প�িতেতই
আমরা কাজ �� করেবা। ই�টেলশন �েসেসর ��েতই মিনটের িনেচর �ীণ� আসেব।

http://www.mikrotik.com/download


�ীণ এ ল�� করেল �দখেবন িকছু ই��াকশন ও প�ােকজসমেূহর তািলকা �দওয়া আেছ। �যমনঃ কাস�র মভু করােনার জন� p ও n ��স করেত
হেব, �কান প�ােকজ িসেল� করার জন� Spacebar ��স করেত হেব, সব�েলা প�ােকজ একসােথ িসেল� করার জন� a ��স করেত হেব,

ই�টেলশন �েসস �� করার জন� i ��স করেত হেব, রাউটার িরবটু করার জন� q ��স করেত হেব।

�থেমই আমরা a ��স কের সব�েলা প�ােকজ একইসােথ িসেল� করেবা এবং i ��স করেবা। তাহেল িনেচর মেতা কের ম�ােসজ� িদেব।

Do you want to keep old configuration? [y/n]: n

আমরা n ��স করেবা। অতঃপর িনেচর ম�ােসজ� িদেব।

Warning: all data on the disk will be erased!

Continue? [y/n]: y

আমরা y ��স করেবা। এেত কের ই�টেলশন �েসস �� হেব। MikroTik Router OS ই�টল হেত মা� কেয়ক �সেক� সময় লােগ।
ই�টেলশন �শষ হেল �মিশন� িরবটু িদেত হেব।

কী-�বােড� র �যেকান বাটন ��স করেলই �মিশন� িরবটু হেব। �মিশন িরবটু হওয়ার পর িনেচর লগইন �ীণ� আসেব।



এখন Username ও Password িদেয় রাউটাের লগইন করেত হেব। MikroTik Router এর িডফ� Username হেলা admin এবং Password

�া� (অথ�াৎ �কান পাসওয়াড�  নাই)। Username ও Password িদেয় লগইন করার পর িনেচর ম�ােসজ� আসেব।

Please press “Enter” to continue!

Enter ��স করেল িনেচর �ীণ� আসেব।

এটা হেলা MikroTik Router এর Command Line Interface (CLI) মডু বা Terminal । এখােন কমা� িলেখ িলেখ কাজকরেত হয়। তেব
MikroTik Router এ �ািফক�াল মেুড কাজ করার ব�ব�াও আেছ। একটু পেরই আমরা তা �দখেবা। �ািফক�াল মেুড কাজ করার জন�
আমােদর অন� আেরক� কি�উটােরর �েয়াজন। ঐ কি�উটার �থেক আমরা Web Browser বা Winbox এর মাধ�েম MikroTik Router এ
িরেমাটিল এ�াকেসস করেবা। তেব তার জন� আমােদর CLI মেুড রাউটােরর Network Interface এ আই.িপ বসােত হেব।

এজন� �থেমই আমরা
> interface print

কমাে�র মাধ�েম রাউটাের কয়� interface আেছ তা �দেখ �নব।

এখােন আমার কি�টাের �যেহতু দইু� NIC কাড�  আেছ তাই দইু� interface �দখাে�। এবং এখােন interface দইু�র পােশ R িচ� �দখাে�
অথ�াৎ interface দইু� Running অব�ায় আেছ। এক� িবষয় মেন রাখেবন, MikroTik Router িদেয় কাজ করার জন� আমােদর
কি�উটাের ননূ�তম দইু� interface অব�শ�ই থাকেত হেব।

এখন আমরা িনেচর কমাে�র মাধ�েম রাউটােরর ether1 নামক Interface এ আই.িপ ও সাবেনট মা� �সট করেবা।



আপনােদর বঝুার সুিবধােথ� আিম িস�ল এক� টেপালিজ �দখাি�, �য টেপালিজর উপর িভি� কের আমরা পরবত� �উেটািরয়াল�েলার কাজ
করেবা।



 Initial configuration with NAT
মাইে�া�ক রাউটার কনিফগােরশন �উেটািরয়ােল আপনােদর জানাই �াগতম। আজেকর �উেটািরয়ােল আমরা �দখেবা এক� মাইে��ক
রাউটাের �াথিমক িক িক কাজ কের ল�ান এর কি�উটারসমেূহ ই�ারেনট পাওয়া যায়। আর এজন� আমরা িকছু �াথিমক কাজ করেবা
�যমনঃ িকভােব �কান ই�ারেফেস আই.িপ বসােত হয়, িকভােব �গটওেয় ও িড.এন.এস �সট করেত হয় এবং িকভােব NAT কনিফগার করেত
হয়।

িনেচর িচ�� ভােলাভােব ল�� ক�ন। কারণ এই টেপালিজ অনসুােরই আমরা আমােদর কনিফগােরশন�েলা স�� করেবা।

 

 To see Interface List
�থেমই আমরা রাউটােরর ই�ারেফস িল� অথ�াৎ রাউটাের কয়� ই�ারেফস বা �পাট�  আেছ তা �দেখ িনব। এজন�

(1) Interfaces �থেক
(2) Interface ট�াব এ ি�ক করেত হেব।

 

 



 

 

 

 How to set IP Address on Interfaces
(1) IP

(2) Addresses

(3) +



(4) Address : 192.168.1.254/24

(5) Network : 192.168.1.0

(6) Interface : ether1

(7) OK

আমরা ether1

ই�ারেফেস আই.িপ
�সট করলাম।
অন�ুপভােব ether2 ই�ারেফেস আই.িপ �সট করেবা।
এজন� (1) (2) (3) ধাপ�েলার পর �থেক

(4) Address : 50.50.50.2/29

(5) Network : 50.50.50.0

(6) Interface : ether2

(7) OK

 How to set Gateway
(1) IP

(2) Routes



(3) General

(4) Dst. Address : 0.0.0.0/0

(5) Gateway : 50.50.50.1

(6) OK

 

 

 

 

 



 

 

 How to set DNS
(1) IP

(2) DNS

(3)

Servers: 8.8.8.8

(4) Check Allow

Remote Requests

(5) OK

 

 

 

 

 

 

 

 

 

 How to configure NAT



এবার আসা যাক NAT �সে�। NAT িক এবং �কন করা হয় �স স�েক�  আমরা অন� এক� �উেটািরয়ােল �জেনিছ। কােজর ধরেণর উপর িভি�
কের দইু ধরেণর NAT আেছ।

(১) TO ADDRESS NAT - এই ধরেণর NAT এ এক� পাবিলক আই.িপ িনিদ�� কের �দওয়া হয়। আই.িপ � �য ই�ারেফেসই বসােনা থা�ক না
�কন �সই িনিদ�� আই.িপ িদেয় ই�ারেনট কােনি�িভ� পাওয়া যায়।

(২) MASQUERADE NAT – এই ধরেণর NAT এ �কান পাবিলক আই.িপ িনিদ�� না কের এক� ই�ারেফস িনিদ�� করা �দওয়া হয়। এেত িনিদ��
কের �দওয়া ই�ারেফস�েত �য পাবিলক আই.িপ থা�ক না �কন �সই ই�ারেফস িদেয় ই�ারেনট কােনি�িভ� পাওয়া যায়।

 How to configure TO ADDRESS NAT
(1) IP

(2) Firewall

(3) NAT

(4) +



(5) General

(6) Chain : srcnat

(7) Src. Address : 192.168.1.0/24

(8) Action

(9) Action : src-nat



(10) To Addresses : 50.50.50.2

(11) OK

 

 

 

 

 How to configure MASQUERADE NAT
উপেরর (1) (2) (3) (4) (5) (6) (7) নং ধাপ�েলার পর �থেক

(8) Out Interface : ether2



(9) Action

(10) Action : masquerade

(11) OK

আপনারা িবিগনাস� �লেভেল �যেকান এক ধরেণর NAT কনিফগার করেবন। অতঃপর ল�ান এর �যেকান এক� কি�উটার �থেক �চক কের
�দখেবন ই�ারেনট কােনি�িভ� পাওয়া যায় িক না।

PPPoE Server ও PPPoE Client Configuration

আপনারা হয়ত অেনেকই PPPoE Dialer এর সােথ পিরিচত। িবেশষ কের যারা BTCL এর Broadband Connection ব�াবহার
কেরেছন। এছাড়াও অেনক ISP আেছ যারা Client �দর PPPoE Dialer এর মাধ�েম সংেযাগ িদেয় থােকন। এই ধরেণর
connection এআপনার িপিস � হেয় যায় এক� PPPoE Client. �যটা িকনা এক� PPPoE Server এর সােথ Connected হেয়
ডাটা (ই�ারেনট) আদান-�দান কের থােক। সুতারাং আমরা যিদ এই ধরেণর এক� connection আমােদর Mikrotik Router এ
ব�াবহার করেত চাই তাহেল Mikrotik Router এর WAN (Internet) side a আমােদর এক� Static IP এর পিরবেত� এটােক
PPPoE Client িহসােব configure করেত হেব। তখনআমরা Mikrotik Router এ BTCL এর Broadband Internet
Connection ও অন�ান� �যেকােনা PPPoE Connection ব�াবহার করেত পারব।

PPPoE Client Configuration:



Mikrotik Router �ক PPPoE Client �মােড Configure করেত চাইেল। �থেম Mikrotik Router এ লগইন ক�ন।
এরপর �মনু �থেক Interface এ ি�ক ক�ন। এইখান �থেক PPPoE Client এ ি�ক ক�ন।

এরপর এক� নতুন উইে�া আসেব। এই উইে�া এর General Tab �থেক ই�ারেফস িসেল� কের িদন। �য ই�ারেফস এআপনার
ই�ারেনট এর �ক� ল �াগ করা।

http://www.techtunes.com.bd/networking/tune-id/189728/pppoe-client-1
http://www.techtunes.com.bd/networking/tune-id/189728/mikrotik-pppoe-client


এরপর পােশর Dial Out ট�াব এ ি�ক ক�ন। এইখােন আপনার Connection এর ইউজার �নম এবং Password টাইপ ক�ন।

এরপর Apply>OK �ত ি�ক ক�ন। সব �ক থাকেল আপনার Router ওই ইউজার �নম ও Password ব�াবহার কের ওই
Connection এ dial করেব এবং ই�ারেনট পােব। আপনার LAN এর �স�ং� �ক থাকেল আপনার Router এর সকল User PC
�িলও ই�ারেনট পােব।

PPPoE Server:
এক� PPPoE client ডাটা অথবা ই�ারেনট এর জন� এক� PPPoE Server এ Connected হয়। অথ�াৎ আপিন যিদ ই�ারেনট
সািভ� স �ভাইডার হন তাহেল আপনার Mikrotik Router �েক PPPoE Server িহেসেব কনিফগার কের আপনার �াহকেদর
ই�ারেনট সািভ� স িদেত পােরন। এই ��ে� আপনার Mikrotik Router �েক PPPoE Server এবং Client িপিস �িলেক PPPoE
client িহেসেব কনিফগার করেত হেব। এর পর িপিস �িল �থেক Dial করেল তা PPPoE Server এর সােথ Connected হেব এবং
�েয়াজনীয় ডাটা বা ই�ারেনট পােব।
আপনার Mikrotik Router �েক PPPoE Server িহেসেব কনিফগার করেত চাইেল �থেম Router এ লগইন ক�ন। এরপর PPP
�মনেুত ি�ক ক�ন। এইখান �থেক PPPOE Server ট�াব এ ি�ক ক�ন। তারপর অ�াড (+) বাটন এ ি�ক ক�ন। এখনআপনার
সামেন িনেচর মত এক� উইে�া ওেপন হেব।

http://www.techtunes.com.bd/networking/tune-id/189728/pppoe-client-2


Service Name: আপিন PPPoE Server এর এক� নাম িদন।

Interface: আপিন �য ই�ারেফস এ PPPoE Server �সট আপ করেত চান তা উে�খ ক�ন।
এরপর বািক অপশনসমহূ িনেচর িচে�র মত কের �ক কের িনন।

এরফেল আপনার Router এ PPPOE Server অপশন� এনাবল হল। এইবার আপনােক ইউজারেদর ��াফাইল Create করেত হেব
এবং ইউজার create করেত হেব।

User Profile Creation:

এরজন� আবার PPP �মনেুত ি�ক ক�ন। এইখান �থেক profile এ ি�ক ক�ন। তারপর add (+) এ ি�ক ক�ন। এরপর
আপনার সামেন এক� window আসেব। এই উইে�া এর General ট�াব এ ি�ক ক�ন এবং িনেচর field �িল �খয়াল ক�ন।

http://www.techtunes.com.bd/networking/tune-id/189728/pppoe-server


Name: এই ��াফাইল এর �যেকােনা এক� নাম িদন।

Local Address: এই Router এরআইিপ অ�াে�স � উে�খ ক�ন।

DNS Server: আপনার DNS server �িলরআইিপ ইনপুট ক�ন।

এরপর পােশর Protocol ট�াব �র �স�ং� িনেচর ছিবর মত কের িনন।

http://www.techtunes.com.bd/networking/tune-id/189728/ppp-general-2


এরপর পােশর Limits ট�াব�েত ি�ক ক�ন। Rate Limits এর ঘের Upload/Download �সট কের িদন kbps এর িহসােব।
িনেচ উদাহরণ��প 1 Mbps Upload and Download �সট করা হেয়েছ। এখােন kbps �বাঝােত Lower case “k” �বাঝােনা
হেয়েছ।
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এরপর Apply>OK �ত ি�ক ক�ন।

��াফাইল �তির করা হেয় �গেল আপনার পরবত� কাজ হে� ইউজার �তির করা। �য ইউজার �নম ব�াবহার কের PPPOE Client
িপিস/রাউটার সমহূ আপনার রাউটাের Connect হেয় ই�ারেনট পােব।

User Creation:

ইউজার �তিরর জন� PPP �মনেুত ি�ক ক�ন। এইখান �থেক secret ট�াব এ ি�ক ক�ন। এরপর িনেচর অ�াড (+) বাটন এ ি�ক
ক�ন। তারপর িনেচর Field �িল �খয়াল ক�ন।
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Name: PPPoE Client ইউজার �নম। �য �নম ব�াবহার কের Client িপিস connected হেব।

Password: PPPoE Client password. �য Password ব�াবহার কের Client িপিস Connected হেব।

Service: এইখান �থেক service টাইপ pppoe িসেল� ক�ন।

Caller ID: যিদ মেন কেরন �য এই ইউজার �নম ও password ব�াবহার কের �ধু মা� এক� িপিস �থেকই connect হওয়া যােব
তেব আপিন ই�া করেল Client িপিস’র MAC address এইখােন টাইপ কের িদেত পােরন। আবার এখন MAC bonding না কের
পেরও করা যােব।

Profile: আপনার �তিরকৃত ��াফাইল � িসেল� কের িদন। আপিন ই�া করেল একই ��াফাইল একািধক ইউজার এ ব�াবহার
করেত পােরন। আবার �িত� ইউজার এর জন� আলাদা আলাদা ��াফাইল �তির কের ব�াবহার করেত পােরন। pppoe সািভ� স এর
��ে� ইউজার �দর Bandwidth allocation করা হয় ��াফাইল এর মাধ�েম।

Remote Address: ইউজারেদর এক�আইিপ িদেয় িদন।
তারপর Apply>OK ক�ন।

এবার আপনার Mikrotik Router এর সােথ Connected িপিসসমহূ �থেক আপনার �তিরকৃত ইউজার �নম ও Password ব�াবহার
কের PPPoE Dialer এর মাধ�েম ডায়াল করেল তা Mikrotik Router এর সােথ Connected হেব এবং ইউজার ��াফাইল এ বিণ�ত
�স�ং� অনযুায়ী Bandwidth পােব।

Basic Firewall Configuration

�থেমই �মা �চেয় িনি� �পশাগত ব��তার কারেণ দীঘ� িদন পর �উন করার জন�। এই পেব� আমরা Mikrotik Router এর
�বিসক িকছু Firewall settings স�েক� জানেবা।

http://www.techtunes.com.bd/networking/tune-id/189728/ppp-secret


Firewall: �থেমই বেল রাখা ভাল �য Mikrotik Router এর Firewall িনিদ�� িকছু Rules এর মেধ� সীমাব� নয়। বরং আপিন
আপনার সৃজনশীলতার পিরচয় িদেয় অেনক customize rules �তির করেত পােরন এবং তা আপনার �নটওয়াক� এ অ�া�াই করেত
পােরন। িনেচ িকছু সাধারণ Firewall rules �তির, ব�াবহার ও ব�াখ�া করা হল।

�ল ১ �থেক �ল ৪, এই ৪� �ল �তির করা হেয়েছ �ধুমা� রাউটারেক �কান �কান আইিপ/আইিপ �ক �থেক অ�াে�স করা যােব
তা িনধ�ারণ করার জন�।

�থেম winbox এর সাহােয� Mikrotik Router এ লগইন ক�ন। এরপর IP>Firewall>Filter Rules এ ি�ক ক�ন। এরপর
Add (+) এ ি�ক ক�ন।

Rule-1:

Chain: Input

Src Address: 203.99.15.100/30 (আপনার WAN সাইেডরআইিপ/আইিপ �ক)

এরপর Action ট�াব এ িগেয় Accept িসেল� কের Apply>OK ক�ন। এরফেল Filter Rules এ এক��ল �তির হেব। এই �ল
এর জন� আপনার রাউটারেক ওই আইিপ বা আইিপ �ক িদেয় অ�াে�স করা যােব।



এবার �ক একই রকমআেরক��ল �তির ক�নআপনার �াইেভট আইিপ �ক �থেক রাউটারেক অ�াে�স করার জন�। Add (+)
এ ি�ক ক�ন, তারপর

Rule-2:

Chain: Input

Src Address: 192.168.1.0/24 (আপনার LAN এরআইিপ �ক)

Action: Accept

Apply>OK.

এখনআপনার রাউটারেক WAN সাইেডরআইিপ/আইিপ �ক �থেক এবং আপনার LAN সাইেডরআইিপ �ক �থেক অ�াে�স করা
যােব। পাশাপািশ ই�ারেনট এর মাধ�েম �যেকােনা জায়গা �থেকও অ�াে�স করা যােব িক� �যেহতু আমােদর উে�শ� রাউটারেক



Unauthorized IP Access �থেক িবরত রাখা তাই আমােদর এই ২ �ল এর পাশাপািশ আর ২� �ল �তির করেত হেব। যােত ওই
২�আইিপ �ক ছাড়া আর অন� �কান আইিপ �থেক রাউটাের অ�াে�স না করা যায়। এরজন� একইভােব Add (+) এ ি�ক ক�ন
তারপর,

Rule-3:

Chain: Input

Src Address: ! 203.99.15.100/30

Action: Drop

Apply>OK.

Rule-4:

Chain: Input

Src Address: !192.168.1.0/24

Action: Drop

Apply>OK



এখনআপনার রাউটার�েক 203.99.15.100/30 এবং 192.168.1.0/24 আইিপ �ক ছাড়া অন� আইিপ/আইিপ �ক �থেক অ�াে�স
করা যােব না। এইরকমআরও িকছু িফ�ার �লস �তির করেত পােরন �যমনআপনার রাউটার এ brute force attack �িতেরাধ,
িবিভ� ভাইরাস-�াম এর �পাট� �ক, �নটওয়াক� এর িনিদ�� �কান আইিপর িবেশষ �কান �পাট� �ক ইত�ািদ। িনেচ িকছু
ভাইরাস-�াম �পাট� �েকর �ীন শট� �দখােনা হল।



 

এইখােন �ল-১৪ এর মাধ�েম 192.168.1.0/24 এই আইিপ �ক এর 3129 �পাট� �েক �ক কের �দওয়া হেয়েছ। অথ�াৎ ওই আইিপ
সমহূ 3129 �পাট� ব�াবহার করেত পারেব না। সাধারণত এই �পাট� � �ি� সাভ� ার এ ব�ব�ত হেয় থােক। অেনক �নটওয়াক� এডিমন
তার ইউজারেদর �ি� সাভ� ার ব�াবহার �থেক িবরত রাখেত চান, তারা এভােব �েয়াজনীয় �পাট� �িল �ক করেত পােরন।

সতক� তাঃ Mikrotik Router এ ফায়ারওয়াল এর Filter rules section � খুবই �শ�কাতর। না বেুঝ অযথা �লস �তির করা
�থেক িবরত থা�ন। �কান �ল ি�েয়ট করার সময় �খয়াল ক�ন তা অন� �কান �ল এর সােথ কনি�ট হেত পাের িক না।  Input,
Output and Forward Chain এর স�ক ব�াবহার িনি�ত ক�ন। �লস �িল Random ি�েয়ট করেলও Action ও Chain
অনযুায়ী �াগ কের সািজেয় রাখুন। Accept �লস �িল উপের রাখুন।

Disclaimer: MikroTik Router Tutorial �উনসমহূ �কান পিরপূণ� গাইডলাইন নয়, ইহা আেলাচ� িবষয়সমেূহর উপর �মৗিলক
আেলাকপাত মা�। ইহার কায�কািরতা রাউটােরর হাড� ওয়�ার ও সফটওয়�ার ভাস�ন এর উপর িনভ� র কের পিরবিত� ত হেত পাের।
এই �উেটািরয়াল অনসুরণ কের �কান ব�াবহারকারী যিদ �কান �কার জ�লতা অথবা �িতর স�ুখীন হন তেব তার জন�
�উনার দায়ী নন

DHCP Server Setup and Graphing

আজআমরা �থেম িশখেবা Mikrotik Router এ িকভােব DHCP Server ই�টল করেত হয়।আমরা ইিতমেধ� �জেনিছলাম
LAN Side এ Private Block এর Static IP িকভােব ব�াবহার করেত হয়। িক� আমরা যিদ চাই �য static IP’র পিরবেত�
dynamic IP provide করেত (�যভােব সাধারণ �ডব�া� Router কাজ কের) তাহেল আমােদর Mikrotik Router-a DHCP
Server Configure করেত হেব।

DHCP Server সহেজ Configure করার জন� �থেম আপনােক এক� Private IP block এি� করেত হেব (১ম পেব�র মত)।
Then IP>DHCP Server এ ি�ক ক�ন। এখন DHCP Tab িসেল� কের DHCP Setup বাটন এ ি�ক ক�ন। এরপর আপনার
LAN Interface � িসেল� কের িদন। এরপর Next ক�ন, পরবত� অপশন �িল By default ভােব Mikrotik �শা করেব।
আপনার কাজ �ধু Next বাটন ��স করা। সবেশেষ Finish হেল ওইখােন এক� Row �ত আপনার �তিরকৃত DHCP Server �
�শা করেব। পােশর Lease tab �থেক আপিন �দখেত পারেবন �কান �কান Host �কান �কান আইিপ lease িনেয়েছ, Host name
িক? lease time কত�ণ ইত�ািদ।



 MRTG Graph:
Mikrotik Router এ Built-in এক� graphing system রেয়েছ। এই �াফ এর মাধ�েম আপিন �কান িনিদ�� অথবা সকল
ই�ারেফস িকংবা queue এর Bandwidth usage �দখেত পােরন। �কান িদেন �কান queue বা �কান ই�ারেফস কত Upload or
Download কেরেছ তা �াফ �দেখ বঝুেত পারেবন। তেব যখন �থেক �াফ চালু করেবন �কবলমা� তখন �থেকই Bandwidth এর
পিরসংখ�ান �িল পাওয়া যােব।

Graph চালু করেত Tools>graphing এ ি�ক ক�ন। যিদ ই�ারেফস সমেূহর �াফ চালু করেত চান তাহেল Interface Rules এ
ি�ক ক�ন। এরপর Add (+)  এ ি�ক ক�ন। যিদ �কান িনিদ�� ই�ারেফস এর �াফ �দখেত চান তাহেল তা িসেল� কের িদন
ই�ারেফস Field �থেক। আর যিদ সকল ই�ারেফস এর �াফ �দখেত চান তাহেল “All” িসেল� ক�ন। আপিন যিদ চান এই �াফ
সমহূ �ধুমা� িনিদ�� �কান আইিপ অথবা আইিপ �ক �থেক �দখা যােব তাহেল তা Allow address এর ঘের উে�খ ক�ন। আর
যিদ মেন কেরন ই�ারেনট এর সব জায়গা �থেকই �দখা যােব তাহেল Allow address এর ঘের 0.0.0.0/0  অপিরবিত� ত রাখুন।
সবেশেষ  Apply>OK ক�ন।

যিদ মেন কেরন আপনার �তিরকৃত queues সমেূহর �াফ �দখেবন তাহেল Queue Rules এ ি�ক ক�ন। তারপর উপেরর প�া
অবল�ন ক�ন।



 �াফ �দখেবন িকভােব?
আপনার �তিরকৃত �াফসমহূ আপনার Mikrotik Router এ store হয়। সুতরাং �াফ �দখেত চাইেল আপনার Mikrotik এ এি�
�দওয়া আইিপ �ক �াউজার িদেয় browse ক�ন। তেব যিদ আপনার �নটওয়াক� এর বািহের �থেকও �দখেত চান �সে�ে�
আপনার Mikrotik এ এক� Static Real IP এি� থাকা �েয়াজন। ধের �নওয়া যাক আপনার Mikrotik Router এর WAN
Side এ এক� Static Real IP এি� করা আেছ। তাহেল �যেকােনা �াউজার এ ওই আইিপ � �ক browse ক�ন। এরপর
Mikrotik Router এর এক� �পজ ওেপন হেব এইখান �থেক Graph িসেল� ক�ন। এখন আপনার �তিরকৃত �াফ সমেূহর

এক� িল� �শা করেব। যার উপর ি�ক করেল আপিন িব�ািরত �দখেত পারেবন।



তেব Mikrotik Router এর Built-in Graphing system � এখেনা খুব একটা িনভ� রেযাগ� নয়। �কৃত Bandwidth usage এই
�াফ �দেখ িনণ�য় করা স�ব নয়। ভাল হয় যিদ আপনারা �াফ এর জন� আলাদা �কান Server ব�াবহার কেরন। �যমন- Cacti.

Mikrotik Router এর সব Tutorial আপনারা একসােথ �দখেত পােরন ইংিলশ ভাস�ন এ আমার �গ Tutorials Gallery �থেক।
Facebook page এ আপনার মলূ�বান মতামত জানােত পােরন।

ARP(MAC) Bonding

২য় পেব� আমরা Mikrotik Router এর clock set করা িশেখিছলাম। িক� যিদ আপনার Router � �কান কারেণ restart হয়
তাহেল সােথ সােথ আপনার router এর Clock �ও িক� reset হেয় যােব।আপনারা ইিতমেধ�ই �জেনেছন �য queue এর time
slot করেত �গেল clock �ক থাকা জ�রী। এছাড়াও পরবত� িকছু Function এর জন� আমােদর Router এর টাইম এর সাহায�
িনেত হেব।

তাই আজ আমরা �থেমই জানব �য Router restart হবার পরও যােত Mikrotik িনেজই তার টাইম �ক কের �নয়। এর জন�
�থেম Router এর Clock ম�ানয়ুািল �ক কের িনন (২য় পেব�র মত)। Mikrotik এ লগইন কের IP>NTP Client (This option
availability depend on the RouterOS version) এ ি�ক ক�ন। এরপর িনেচর মত কের �স�ং কের িনন।

http://tutorialsgallery.com/
http://www.facebook.com/TutorialsGallery


এখােন Primary NTP Server িহেসেব এক� NTP Server এর আইিপ উে�খ করা হেয়েছ। আপিন ই�ারেনট এ সাচ� করেল এই
রকম অেনক NTP Server এর আইিপ পােবন। �েয়াজেন একািধক NTP Server এর আইিপ ব�াবহার ক�ন। তারপর
Apply>OK ক�ন।

এইবার আশা করা যায় আপনার Mikrotik Router, restart হেলও িনেজ �থেকই �ক আপেডট কের �নেব NTP Server �থেক।

এরপর আমরা Mikrotik Router এর �বিসক Firewall configure করব। এর জন� IP>Firewall এ ি�ক ক�ন। তারপর
Filter Rules Tab এ ি�ক ক�ন। এখােন Add (+) বাটন এ ি�ক ক�ন। তারপর িনেচর Parameter �িল �খয়াল ক�ন।

Chain=Input

Protocol= 1(icmp)

Action=accept

এর ফেল বািহেরর �যেকােনা জায়গা �থেক আপনার Router �ক িপং কের পাওয়া যােব।

Chain=Input

Src Address=A Real IP/Real IP Block (এইখােন আপিন এক� িরয়াল আইিপ অথবা এক� িরয়াল আইিপ �ক িদেত পােরন,
�যসব আইিপ �থেক আপনার Router এ winbox িদেয় লগইন করা যােব অথবা অন� �কান �সবা পাওয়া যােব) ছিবেত উদাহরণ
��প 115.144.0.0/21 �দখােনা হেয়েছ। আপিন যিদ �কান �পাট� , �েটাকল উে�খ না কেরন তেব সকল �পাট� এবং �েটাকল
accept বেল গণ� হেব।

Action=accept

এইভােব আপনার NTP Server এর আইিপ ও অন�ান� �েয়াজনীয় আইিপ, �পাট� সমহূ Add কের িনন।



এরপর সকল অ�েয়াজনীয় আইিপ �িলেক drop কের িদন। �যমন –

Chain=Input

Src. Address= ! 115.144.0.0/21 (! অথ�াৎ Not)

Action=drop

এখােন উে�খ� �য সকল আইিপ �িলেক আপিন �প করেবন। ওই সকল আইিপ �থেক আপনার Router �ক Access করা যােব
না। উদাহরণ ! 115.144.20.0/21 তারমােন হে� 115.144.20.0/21 এই আইিপ �ক ছাড়া আর অন� �কান আইিপ �থেক
Mikrotik এ অ�াে�স করা যােব না। তাই Firewall �তির করার সময় অিধক সতক� তা অবল�ন ক�ন। �থেম আপনার
�েয়াজনীয় সকল আইিপ �িলেক accept কের িনন। তারপর অ�েয়াজনীয় আইিপ �িলেক �প ক�ন। Accept Rules and Drop
Rule এর sequence mix কের �ফলেবন না। আপনার �তির করা �প Rules সমহূ অবশ�ই accept Rules এর িনেচ রাখুন।

Security’র আরও �জারদার করেত আপনার ইউজার �নম পাে� �ফলনু। সাধারনত Mikrotik এ িডফ� ইউজার �নম admin
হয়।

Mikrotik এর ইউজার �নম Create/Change/Permission Change/Password create or change ইত�ািদর জন�
System>User এ ি�ক ক�ন। �থম আপনার িনজ� এক� ইউজার �তির ক�ন Users> + (add), user name and Group
(full, write, read) তারপর �েয়াজেন allowed Address এর ঘের �য আইিপ/আইিপ �ক �থেক আপনার Mikrotik a login
করেত চান তা উে�খ ক�ন। তারপর আপনার system এর default user (admin) এর জন� এক� password set ক�ন
অথবা disable কের িদন।



 ARP (MAC) Bonding:
�নটওয়াক� Administration এর এক� কাজ হে� আপনার Router এর Client IP সমেূহর MAC address আপনার Router এ
bonding কের রাখা। এেত কের এক িপিস’র আইিপ অন� িপিস’�ত ব�াবহার �রাধ করা যায়।

�কন করেবনঃ এর উ�র আশাকির ইিতমেধ� �পেয় িগেয়েছন। সংে�েপ হল, এক ইউজার এর Bandwidth ও অন�ান� �স�ং� 
যােত অন� ইউজার তার অবত� মােন তার আইিপ ব�াবহার কের use না করেত পাের তাই এই ARP Bonding.

এর জন� �থেম IP>ARP �ত ি�ক ক�ন। এখােন আপনার Router এর সােথ connected সকল আইিপ সমেূহর MAC address
�শা করেব। এখােন আইিপ �েলার সামেন D (Dynamic) �লখা আেছ। তার মােন হে� এই �িলর MAC Static করা নাই।
এইবার �য সকল আইিপর MAC static করেত চান তার উপর রাইট ি�ক কের Make static কের িদন। তারপর �দখেবন �য ওই
আইিপর সামেনর D �লখা� চেল িগেয়েছ অথ�াৎ ওই আইিপর MAC static হেয় িগেয়েছ। এভােব আপনার Lan Interface এর
সকল আইিপর MAC static কের িদন। তেব WAN Interface এর IP এর MAC static না করাই ভাল।



সকল LAN Interface(ether) IP er MAC static করা হেয় �গেল Interface এ ি�ক ক�ন। এখান �থেক আপনার LAN
Interface(ether) double-click ক�ন, ARP: Reply-only কের িদেয় Apply>Ok ক�ন।

ব�াস হেয় �গল আপনার Router এর Client আইিপর MAC bonding! এখন চাইেলও �কউ কারও আইিপ ব�াবহার করেত পারেব
না। যিদ �কান আইিপর MAC Free করেত চান তাহেল ই�ারেফস এ ি�ক কের �থেম আপনার LAN interface(Ether) এর
ARP: Enable কের িদন। তারপর IP>ARP �ত ি�ক কের ওই আইিপ � িসেল� কের Disable(x) কের িদন। যিদ ওই আইিপ
আপনার Router এর সােথ connected থােক তাহেল িকছু�ন এরমেধ�ই ওই আইিপর সামেন D সহ আইিপ’� চেল আসেব। তখন
বঝুেবন ওই আইিপর MAC Free (dynamic) করা হেয় িগেয়েছ।

Bandwidth Control Function

গত পেব� আমরা �জেনিছ �য িকভােব এক� Mikrotik Router �বিসকভােব Configure কের ব�াবহার করেত হয়।আজআমরা
Mikrotik Router এর সবেচেয় জনি�য় এক� িফচার স�েক� জানব। যার কারেণ Mikrotik Router সবেচেয় �বিশ ব�াবহার
করা হয় তা হল এর Bandwidth Control Function এর জন�।

গত পেব� আমরা WAN (ether1) সাইড এ ISP কতৃ� ক সরবরাহকৃত Real IP, Gateway IP, DNS server IP িদেয় এবং LAN
(ether5) এ এক� Private IP block (192.168.1.0/24) িদেয় Configure কের িনজ� �নটওয়াক� এ 192.168.1.2,
192.168.1.3, 192.168.1.4, 192.168.1.5, 192.168.1.6 আইিপ ব�াবহার করা িশেখিছলাম। আজ আমরা ওই সকল আইিপর
Bandwidth Control করা িশখেবা।

তেব �থেম আমােদর Mikrotik Router এর clock �ক কের িনেত হেব। এর জন� winbox এর মাধ�েম Mikrotik Router a
Login ক�ন।



তারপর System>Clock এ ি�ক ক�ন। এখােন Date, Time and Manual Time Zone �ক কের িদন। Apply>OK �ত ি�ক
ক�ন।

এরপর Queues �ত ি�ক ক�ন। এখােন Simple Queues Tab �থেক + (add) এ ি�ক ক�ন। এরপর িনেচর িফ� �িল ল��
ক�ন।

Name: ওই িপিস’র নাম (আপনার ই�ামত)।

Target Address: ওই িপিস’র আইিপ অ�াে�স (�য আইিপর Bandwidth control করেত চান)।

Target Upload and Target Download: ওই আইিপর upload speed এবং download speed. এখােন আপিন আপনার
ই�ামত Custom value িদেত পােরন, তেব অবশ�ই lower case “k” টাইপ করেবন (k = kilo bit, K= kilo byte)

এই Setting এর উপর মলুত ইউজার এর bandwidth পাওয়া িনভ� র করেব। যিদ download �সট কেরন 256k তাহেল ইউজার
ম�াি�মাম 32 KB speed এ download করেত পারেব।

Burst Limit (optional) : যিদ মেন কেরন ইউজার ব�াবহােরর ��েত িকছু �বিশ bandwidth পােব তাহেল �সটা কত ? তা
এখােন উে�খ করেত পােরন।

Burst Threshold (optional): Burst bandwidth সব�িন� কত হেব তা এখান �থেক িনধ�ারণ করা হয়।



Burst Time (optional): ব�াবহােরর �থম �থেক কত �সেক� পয�� Burst bandwidth থাকেব তার value. �যমন- যিদ ১৫
িমিনট হয় তাহেল ১৫*৬০=৯০০

Time (optional) : যিদ মেন কেরন মলূ Bandwidth (256k/256k) �কান এক� িনিদ�� সমেয় থাকেব তাহেল কখন �থেক কখন
তা উে�খ ক�ন ২৪ ঘ�া ফরম�াট এ। এখােন উে�খ� যিদ �কান আইিপর এক� Time Slot create কেরন, �যমন-
00.00.00-07.59.59 তাহেল এই আইিপর আরও ২ � queue কের তােত বাকী time slot �িল উে�খ কের িদন। �যমন-
08.00.00-15.59.59 and 16.00.00-23.59.59. নইেল Bandwidth loop স�রকৃত জ�লতা �দখা িদেত পাের।

Days (optional): আপিন আপনার Bandwidth settings �কান �কান িদেন ব�াবহার করেবন তা এইখােন বেল িদন।

আরও অপশন এর জন� পােশর Advance Tab এ ি�ক ক�ন।

Parent (optional): আপিন ই�া করেল Bandwidth �প করেত পােরন এবং এই queue � �কান �প এর আওতায় হেব িকনা
তা বেল িদেত পােরন। �যমন- আপনার অিফস এ Commercial, Marketing, Technical িডপাট� েম� এর জন� ৩ � প�াের�
queue বানােত পােরন এবং ওই queue এর অধীেন অন� queue বানােত পােরন। তখন �কান queue create করার সময় প�াের�
�থেক (Commercial, Marketing, Technical) Select কের িদেত পােরন।

এখােন উে�খ� �য, Child queue কখনই Parent queue এর bandwidth limit cross করেত পারেব না। �যমন-
যিদ Commercial queue এর Bandwidth limit 512k/512k হয় তাহেল এর Child queue �িল কখনই 512k/512k এর �বিশ
Bandwidth পােব না।

Priority(optional) : এই আইিপর Bandwidth Priority. By default 8. আপিন যিদ মেন কেরন এই আইিপর Bandwidth
সবেচেয় �বিশ �েয়াজন তাহেল Priority 1 কের িদন। উদাহরনঃ মেন ক�ন আপনার অিফস এর Total Bandwidth 1 Mbps.



এখন ১৫ � িপিস’�ত আপিন 256k/256k �সট কেরেছন। এমতাব�ায় �কউই একেযােগ 256kbps Bandwidth পােব না। এখন
যিদ আপিন মেন কেরন �য অন� সব queue Bandwidth crisis এ ভুগেলও অ�ত ১ � বা একািধক queue যােত সব সময়
চািহবা মা� তােদর Bandwidth পায় তাহেল ওই সকল queue এর priority = 1 কের িদন।

সবেশেষ Apply>OK �ত ি�ক ক�ন। তখন �দখেবন ১ � queue �তির হেয় িগেয়েছ। এভােব আপনার সব আইিপ �িলর queue
�তির ক�ন। মেন রাখেবন �য সকল আইিপ আপনার �নটওয়াক� এ ব�াবহার হে� অথচ আপিন তােদর queue �তির কেরিন মােন
Bandwidth control set কেরন িন ওই সকল আইিপ Unlimited Bandwidth পােব। একই কথা �েযাজ� যিদ আপিন আপনার
�কান queue disable(x) কের �দন।

Step by Step installation Proxy

Winbox আপিন স�ুেখর webproxy ইন�ল করেত মন� কের রাউটার ওএস হাড� ওয়�ার মেধ�, ি�ক ক�নআইিপ \ ওেয়ব িনেচ �দখােনা
িহসােব �ি�

● নীেচর িহসােব �দখােনা �স�ংস �দখার জন� ি�ক ক�ন

http://4.bp.blogspot.com/-n-JkdwyfYZ4/T82ukYkj_7I/AAAAAAAAAkw/N60Al7oFqb0/s1600/1.jpg


● নীেচর ছিবেত �দখােনা হেয়েছ িন�িলিখত তথ� পূরণ ক�ন
● �পাট� : - িনব�াচন 3128 (�িমত মেধ� Squid িবিভ� TCP �পাট� ) অথবা 8080 (সাধারণত ব�ব�ত HTTP �ি� সাভ� ার TCP �পাট� ) তেব

রাউটার ওএস অ�া�ােয়� �কােনা উপল� �পাট� ব�বহার করা �যেত পাের (�পাট� ইিতমেধ� অন� এক� �ি�য়া �ারা ব�বহার হে� না
�য �দ�)

● নাম �হা� - তেব এটা �যমন proxy1.wirelessconnect.eu িহসােব এক� DNS নােমর আউট হ�া�র জন� দরকারী যিদ আপিন
(এটা অত�� ���পূণ� নয় ই�া �য এক� �হা� নাম িনব�াচন ক�ন ... (�দানকারী আেগ �ি� IP �কানা িদেয় আপনার DNS সাভ� ার
আপেডট করেত মেন রাখুন �াহকেদর নাম

● �� �ি� - Proxy Server-�� হেত হেল, ব�বহারকারী অথ�া� (অিতির� ফায়ারওয়াল কনিফগােরশন �নাট (�ল পুনিন�েদ�শ এই
কােজর জন� আেরা িনব� নীেচ �দখুন করা সি�েবিশত করা �েয়াজন হেব তােদর �াউজার কনিফগার করার �েয়াজন হেব না এই
বাে� �� িব�ািরত)

● ক�ােশ অ�াডিমিনে�টর - আপনার �ি� অ�া�ােয়� পারফরেম� �িতি�য়া �াি�র জন� এক� �শাসিনক ইেমল �কানা িনব�াচন
ক�ন

● সেব�া� অবেজ�আয়তন - এক� যুি�স�তআকার িনব�াচন ক�ন (এ� অিধকাংশ ব�বহারকারীেদর জন� পয�া� �ান হওয়া উিচত
ব�বহার কের ... �যমন সািভ� স প�াক 2 ডাউনেলাড ... প�াচ িসিড আইএসও,) তেব এ� ক�ােশ সং�া� িড� এরআয়তন অিত�ম না
করা উিচত (আমরা সুপািরশ কির �য সেব�া� অবেজ� ক�ােশ এক� �ু� �মাট ক�ােশ মাপ অথ�া� সেব�া� অবেজ�আয়তন এর
ভ�াংশ উিচত << ক�ােশ সং�া� িড� 1%) করা  
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● অনযুায়ী স�ক �াইভ (যাও, মা�ার) িনব�াচন ক�ােশ �াইভ এবং তারপর ি�ক ফরেমট (রাউটার ওএস অভ�� আপিন
িসে�ম �াইভ ফরম�াট যাক উে�খ�) িনেচ �দখােনা হেয়েছ

●  

 

িনেচ �দখােনা হেয়েছ িবন�াস িনি�ত করেত অনেুরাধ জানােনা হেল
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●
●  

 

● ক�ােশ �াইভ ফরম�াট হয়, " harddrive িবন�াস "িনেচ �দখােনা হেয়েছ ডায়ালগ ব� এর নীেচ ��াটাস বার �দিশ�ত হেব

● িবন�াস �ি�য়া �শষ হওয়ার পর ক�ােশ �তির করা হেব ও " ক�ােশ িনম�াণ নীেচ �দখােনা িহসােব "সংলাপ বা� নীেচ ��াটাস বার
�দিশ�ত হেব.
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● িনব�াচন ক�ন সেব�া� RAM-র ক�ােশ আয়তন (�ি� অ�া�ােয়� �নিভেগশন �মাট RAM-) - - এই িনেচর সূে�র ফলাফল �চেয় �বশী
হওয়া উিচত এই উদাহরেণ 64 MB RAM (জন� রাউটার ওএস এবং অন�ান� রাউটার ওএস �ি�য়া) এক এক� য� িদেয় আেছ �ৃিত
1GB ইন�ল এবং এক �সইজন� এক নীেচর িচে�র ন�ায় 934MB �থেক সেব�া� RAM-র ক�ােশ আকার �সট উিচত িসে�ম ব�বহােরর
জন� উপি�ত RAM-র 68 �মগাবাইট িরজাভ� �েভ�া

● িনেচ �দখােনা হেয়েছ ি�ক কের �ি� সাভ� ার �নিভেগশন পরবত� চালু সি�য় ক�ন

http://1.bp.blogspot.com/-_UKq8eTtbP4/T82vjtrJFWI/AAAAAAAAAlg/Bg9GwKuWyeQ/s1600/7.jpg
http://4.bp.blogspot.com/-HDLzDtB-Od8/T82vpe2ww4I/AAAAAAAAAlo/q4QOFe8pmeg/s1600/8.jpg


 

● Proxy পিরেসবা ��াটাস বার চলমান একবার "�দশ�ন করেব চালনা " িনেচ �দখােনা হেয়েছ ডায়ালগ ব� এর নীেচ

 �ি� চালনা রাজ� ��াটাস বার �দিশ�ত হেব
�ি� �সটআপ এখন স�ূণ� হয় এবং এখনআপিন এক�প পিলিস ব�বহার কের �ি� সাভ� ার �সট করেত পােরন এক� এ�ার�াইজ মেধ�
�কৃতপে� তােদর ওেয়ব �াউজার (অথবা মেধ� �ি� সাভ� ার কনিফগার করার জন� আপনার ব�বহারকারীেদর িনেদ�শ �দওয়া �যেত পাের! এটা
��ভােব �ি� সাভ� ার �জারদার করা স�ব (যােত আপিন ) �শষ ব�বহারকারী িসে�ম�িল কনিফগার করা আেছ আত এই এক� �� �ি�
ধারা �তির আেলাচনা করা হয় wirelessconnect.eu: উ�স
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Change mac address of mikrotik router interface?

First click on New Terminal then write bellow command : 

 /interface ethernet set ether1 mac-address=xxx

PPTP Server and user configure
Example Diagram: 
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Enable PPTP server:

[admin@MikroTik] interface pptp-server server> set enabled=yes
[admin@MikroTik] interface pptp-server server> print
enabled: yes
max-mtu: 1460
max-mru: 1460
mrru: disabled
authentication: mschap2,mschap1
keepalive-timeout: 30
default-profile: default
[admin@MikroTik] interface pptp-server server>

Create PPTP user :
[admin@RemoteOffice] /ppp secret> add name=uzzal service=pptp password=1234
local-address=10.1.101.1 remote-address=10.1.101.100
[admin@RemoteOffice] /ppp secret> print detail
Flags: X - disabled
0 name="Laptop" service=pptp caller-id="" password="123" profile=default
local-address=10.1.101.1 remote-address=10.1.101.100 routes==""

[admin@RemoteOffice] /ppp secret>

Then you can connect PPTP server using PPTP client

Source: http://wiki.mikrotik.com/wiki/Manual:Interface/PPTP - See more at:
http://mikrotiktutorialblog.blogspot.com/2012/02/pptp-server-and-user-configure-in.html#sthash.5XpOH1X4.d
puf


